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lkbcj vijk/k ds vuqla/kku esa  
cjrh tkus okyh lko/kkfu;k¡

fooj.kh 1
^laf{kIr fooj.k* 
^lqpuk izkS|ksfxdh* vkSj ^bUVjusV* us tUe fn;k gS u, vk;ke dks tSls jkstxkj] fodkl] vkfFkZd o`f)] 
laiUurk] laokn dk ljyhdj.k vkfnA bu u, vk;keksa ds lkFk ^vijk/k* dh izÑfr esa cnyko dk mn~Hko gqvkA  
^vijk/kdrkZ* rduhdh rkSj ij izcq) gq,] vkSj viuh rduhd n{krk ls vke ukxfjd rFkk ljdkjh vkSj xSj 
ljdkjh O;olkf;d laLFkkvksa dks uqdlku igq¡pkuk 'kq: fd;kA fo'ks"kKksa us dEI;wVj tfur vijk/kksa dksa ^lkbcj 
vijk/k* dk uke fn;k gSA ^lkbcj vijk/k* dh O;kidrk dk vanktk@vkdyu bl ckr ls yxk;k tk ldrk gS 
fd ;fn nSfud lekpkj i=ksa ij ,d ljljh fuxkg Mkysa rksa lkbcj vijkf/k;ksa ds dqÑR;ksa dh nkLrka c;ka djrk 
fn[ksxk] ftlds izHkko ls vke ukxfjd dk thou ^=Lr* ,oa vkrafdr gSA ^lkbcj vijk/k* dks ;fn ^ifjHkkf"kr* 
djus dk iz;kl fd;k tk, rks ge ;g dg ldrs fd] ,slh dksbZ vkijkf/kd xfrfof/k] tgk¡ ^daI;wVj* dk iz;ksx 
^vijk/k* dh fujUrjrk lqfuf'r djus ds fy, lk/ku vFkok lk/; ds :i esa fd;k tk, ml xfrfof/k dks lkbcj 
vijk/k ds nk;js esa yk;k tkrk gSA 

 Hkkjr esa ^lkbcj vijk/k* dh la[;k esa o`f) gqbZ gS] vkSj vijkf/k;ksa fd fxj¶rkjh Hkh gqbZ gSA 
 �  Lkjdkj ,oa fof/k izorZu }kjk fd, x, ^igy*A

 ^lkbcj vijk/k* es ?kksj òf) vkSj muds nq"ifj.kke dh jksdFkke djus ds fy, Hkkjr ljdkj us 
igy djrs gq,] orZeku lwpuk izkS|kSfxdh vf/kfu;e&2000 esa O;kid la'kks/ku djrs gq, lwpuk 
izkS|kSfxdh ¼la'kksf/kr½ vf/kfu;e&2008 ikfjr fd;k] la'kksf/kr vf/kfu;e es tgk¡ electronic] 
nLrkost] digital gLrk{kj] vkSj dEI;wVj vkSj bUVjusV ds ek/;e ls fd, x, ysu&nsu dks  
fof/kd igpku feyh ogha ^lkbcj vijk/kksa* dks ifjHkkf"kr dj nksf"k;ksa ds fy, i;kZIr ltk ds 
izko/kku fufgr fd, x;sA reke fof/k izorZu es 'kkfey laLFkk,sa tSls C.B.I dsfUnz; vUos"k.k C;wjks] 
jkT; iqfyl cy] us ^lkbcj vijk/kksa* ds leqfpr lapkyu ds fy, ,d fof'k"V ^lkbcj bdkbZ* 
¼Cyber Cell½ dk xBu fd;k gS] ;g ^bdkbZ* rduhdh :Ik ls n{k ,oa l{ke gksrh gS ^lkbcj  
vijk/kksa* dk lkeuk djus esaA

 �  lkbcj vijk/k ds izdkj

 ^lkbcj vijk/k* Lo;a es lekfo"V djrk gS] mu reke voS/k xkfrfof/k;ksa dks ftldk fØ;kUo;u dk 
eq[; dsUnz ^dEI;wVj* gksrk gS] Lwkpuk izkS|ksfxdh ¼la'kksf/kr½ vf/kfu;e&2008 ds /kkjk ¼66½ ^lkbcj  
vijk/kksa* dk mYys[k djrs gq, mlesa ^ltk* dk ftØ gS] ;fn dksbZ xfrfof/k lwñizkñvñ 2008 ds vuqPNsn 
¼43½ ds fo:) gks tgk¡ dk;Z diViw.kZ vk'; fd iwfrZ ds fy, fd;k tkrk gSA /kkjk ¼66½ lwñizkñvñ 
2008 ds vUrZxr mYysf[kr ^lkbcj vijk/k* esa ;g vo/kkj.k ¼Notion½ ;k iwokZuqeku ¼Pre-supposition½ 
fufgr gksrk gS fd ( leLr ^dk;Z* diV iw.kZ vkSj Bxh djus ds nqjk"; ls fd, tkrs gSA vxj  
diViw.kZ ;k Bxh dk vk'; u gks rks /kkjk 43 lqñizkñvñ 2008 vkd`"V gksrk rnqijkUr vuqPNsn 46 esa 
of.kZr fu.kkZ;d inkf/kdkjh ¼Adjudicating officer½ fookn dk fucVkjk djsxkA 

fofÙk; tkylkth (Financial fraud)
¼Hkñnñfoñ ds izko/kku] lqñizkñlañvñ /kkjk 66 vU; iz;qDr fof/k½

 � foÙkh; tkylkth & bu vijk/kksa ds vUrZxr O;olkf;d tkylkth] fuos'k tkylkth] fons'kksa eas ukSdjh 
nsus ds ykyp] tSls vijk/k 'kkfey gS] bu vijk/kksa esa ihfM+r dks izyksHku ns dj >k¡lk fn;k tkrk gS] 
>qBs okns fd, tkrs gS] rnksijkUr mulsa iSls dh /kks[kk/kM+h dh tkrh gSA
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vk¡dM+ksa es fopyu (Data Modification)
¼lqñizkñlañvñ /kkjk 2008 ds vUrZxr /kkjk&66] Hkkñnñfoñ 1860 /kkjk 403]406]408]409½

 � bl vijk/k esa vfHk;qDr ds lqjf{kr Computer System esa izos'k dj] ekStqnk vkadM+ksa@tkudkfj;ksa dks 
ifjofrZr vFkok fopfyr dj] O;fDr vFkok laLFkk dks uqdlku igq¡pkrs gSA

igpku dh pksjh vkSj mlds nq:i;ksx (Identity theft) 
¼lqñizkñlañvñ /kkjk 2008 ds vUrZxr /kkjk 66C 66D iz;qDr gksaxsA½ 

 � ;g furkar futh tkudkfj;ksa dh tSls tUefnu] uke] PAN uEcj] ikliksVZ uEcj] dsfMV dkMZ uEcj] 
ATM Pin no] bZ-essssy Account details dh pksjh] /kks[kk/kM+h ds mís'; ls fd;k tkrk gSA vfHk;qDr ihfM+r 
ds bl vfr laosnu'khy tkudkfj;ksa dks fofHkUu rjhdksa ls izkIr djrs gS tSls fQflax] ihfM+r ds bZesy 
irs ij laink Hkstdj] tgk¡ ihfM+r ls mudh xksiuh; lwpukvksa dh ek¡x dh tkrh gSA

Lkkbcj LVkWfdax (Cyber Stalking)
¼lqñizkñlañvñ /kkjk 2008 ds vUrxZr 66] Hkkñnñfoñ 1860 ds vUrxZr /kkjk 500] 506] 507] 508] 509 iz;qDr 
gksaxsA½

 � bl lkbcj vijk/k eas lwpuk vkSj rduhd dk bLrseky dj ihfM+r dks /kedk;k ;k Mjk;k tkrk gSA 
ihfM+r dks muds eksckby ij rFkk dEI;wVj ds /kedh Hkjs esy Hkstdj rFkk eksckbZy ij eSlst vFkok 
dkWYk djds] ihfM+r ds  Social Network Account ij vkifÙktud /kedh Hkjs eSlst Hkst dj ihfM+r dks 
ijs'kku fd;k tkrk gSA LVkWfdax es O;fDr dks ckj&ckj mRihM+u dk f'kdkj cuk dj mls ekufld vkSj 
'kkjhfjd :Ik ls gkfu igq¡pk;k tkrk gSA vijk/kh ihfM+r dks futh gkfu igq¡pkdj] ihfM+r dk ekufld 
nksgu dj vuqfpr ykHk mBkus dk mís'; j[krs gSA

vk¡dM+ksa dh pksjh (Data theft)
¼lqñizkñlañvñ /kkjk 2008 ds vUrxZr /kkjk 66] Hkkñnñfoñ ds vUrZxr /kkjk 379½

bl vijk/k esa fcuk ekfyd ds vuqefr ls fdlh dEI;wj ls laosnu'khy vkadM+ks rFkk tkudkjh dh izfrfyih 
rS;kj djuk mijksDr vijk/k ds nk;js esa vkrk gSA bu vkadM+ks esa 'kkfey gS] ihfM+r dh futh tkudkjh tSls 
uke tUefnu] irk] laidZ fooj.kh] ;wtj uke ikloMZ credit card/debit card number.

v'yhyrk (Pornography)
¼lqñizkñlañvñ /kkjk 2009 ds vUrxZr /kkjk 67E] 67 and 67B] Hkkñnkñfoñ 1860 ds vUrxZr /kkjk 292½

bZesy] website, chatting site, social network site ds tfj, v'yhy lans'k foMh;ks] QksVks vkfn dk izdk'ku 
v'yhyrk vijk/k dh ifjf/k esa vkrk gSA

ckSf¼d laink ,oa O;kikj ds jgL;ksa dh pksjh

Theft of intellectual property and trade secret 
¼lqñizkñlañvñ /kkjk 2008 ds vUrZxr /kkjk 66] ckSf)d laink vf/kdkj vf/kfu;e 1957] vU; iz;qDr vf/kfu;e½

;g vijk/k Kku vk/kkfjr laink] O;kikj izk:i] fopkj] uohUrk rFkk izfrfyI;kf/kdkj (copy right) }kjk lqjf{kr 
fdlh O;fDr vFkok laLFkk dh vewZr laink dh pksjh lEefyr gSA

ckSf)d laink dh software ds ek/;e ls pksjh dh vijk/k dh la[;k cgqr T;knk gSA

Tkklwlh (Esponiage)
¼lqñizkñlañvñ /kkjk 2008 ds vUrxZr /kkjk 66] 70 ,oa vU; iz;qDr vf/kfu;e½

iM+kslh rFkk nq'eu jk"Vª ds xqIrpj vf/kdkfj;ksa }kjk fdlh vU; jk"Vª ds ljdkjh laLFkk ds dEI;wVj flLVe 
ds ek/;e ls tklwlh xfrfof/k;ksa dks vatke nsrs gS] bl vijk/k ds vUrZxr laosnu'khy ljdkjh nLrkost rd 
igq¡p cukuk gSA
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gSfdax (Hacking)
¼lqñizkñlañvñ 2008 ds vUrxZr /kkjk 66½

gSfdax og vijk/k gS ftlesa dEI;wVj ds ekfyd dh vuqefr ds fcuk daI;wVj dk fdlh Hkh izdkj ls voS/k 
mi;ksx fd;k tkrk gSA gSafdx ,d ,slk vijk/k gS ftlesa daI;wVj iz.kkyh esa voS/k ?kqliSB djds mldks uqdlku 
igqapk;k tkrk gSA

Lkykeh geyk (Salami Attack)
¼lqñizkñlañvñ 2008 ds vUrxZr /kkjk 66½

;g ,d foRrh; vijk/k gSA Bxh bruh NksVh gksrh gS fd idM+ ikuk cgqr eqf'dy gksrk gS] mnkgj.k ds fy, 
vxj dksbZ cSad deZpkjh bl izdkj dh /kks[kk/kM+h djsa vkSj og gj [kkrk/kkjd ds cSad [kkrs ls gj ekg 5 :i;k 
dkVs] rks dksbZ Hkh bruh FkksM+h /kujkf'k ds dVus dks idM+ ugha ik,xk] ij vijk/kh ds ikl eghus ds var esa 
dkQh /ku jkf'k bdB~Bk gks tk,xhA

ok;jl geyk (virus attack)
¼lqñizkñlañvñ 2008 ds vUrxZr /kkjk 66 ,oa 66F½
ok;jl ,sls izksxzke dks dgk tkrk gS tks daI;wVj ds vU; izksxzke dks laØfer djus dh {kerk j[krs gSa vFkok 
viuh izfr;ka cuk dj nwljs izksxzke esa QSy tkrs gSaA ;g nqHkkZoukiw.kZ lkW¶Vos;j gksrs gSa tks vius vki dks fdlh 
nwljs lkW¶Vos;j ls tksM+ ysrs gSa vFkok daI;wVj dks gkfu igqapkrs gSaA

Lkkbcj vkradokn (cyber terrorism)
¼lqñizkñlañvñ 2008 ds vUrxZr /kkjk 66 ,oa 66F½
ijeijkxr vkradokn ds leukUrj lkbcj vkraokn esa rduhd dk iz;ksx cgqr gksrk gS tSls lSVsykbZV Qksu 
lks'ky usVodZ lkbZV bZesy ds tfj;s vkradoknh vius fopkj /kkjk dk izpkj izlkj djrs gS vkSj QaM jsftUx dk 
dke Hkh bu lks'ky usVodZ lkbZV ls djrs gSA lkbZcj vkradokn dk ,d vkSj igyw gS fd os ljdkjh laLFkkvksa 
ds daI;wVj iz.kkyh esa c<+s iSekus ij ?kqliSB dj iqjh iz.kkyh dks /oLr dj nsrs gSA 

LiwfQax (spoofing)
¼lqñizkñlañvñ /kkjk 2008 ds vUrxZr /kkjk 66] 66D½
;g ,d ,slk vijk/k gS ftlesa ihfMr dks bZesy Hkstk tkrk gS] tks fd ;g nkok djrk gS fd og ,d LFkkfir 
m|e }kjk Hkstk x;k gS rkfd ihfM+r ls xksiuh; futh tkudkjh fudyok lds vFkok ihfM+r ds f[kykQ] mldks 
vkfFkZd uqdlku igqapkus ds fy, bLrseky dh tk ldsA

Ldhfeax (skimming)
¼lqñizkñlañvñ 2008 ds vUrxZr /kkjk 66C½
;g midj.k ds ek/;e ls ,Vh,e /kks[kk/kM+h dks vutke fn;k tkrk gS] ftlls ihfM+r ds laosnu'khy futh 
tkudkfj;ksa dks fy;k tkrk gSA

ihfM+r ds f[kykQ] mldks vkfFkZd uqdlku igqapkus ds fy, bLrseky fd;k tkrk gS rFkk QthZ credit/debit 
card cuk;s tkrs gSA

Qkjfeax (Pharming)
¼lqñizkñlañvñ 2008 vUrxZr /kkjk 66D ,oa 66D½
Qkjfeax og lkbZcj vkØe.k gS tgk¡ ihfM+r dks /kks[ks esa j[kdj xksiuh; futh tkudkjh QthZ osclkbZV tks 
vlyh izrhr gksrk gS mlls vklkuh ls fy;k tkrk gS rRi'pkr ihfM+r dks vkfFkZd uqdlku igqapk;k tkrk gSA

 �  mDr of.kZr vijk/k nksuksa fof/k;ksa esa ntZ gksxk rFkk trial Hkh pyk;k tk,xk A
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fooj.kh&2
 � ^vuqla/kku* dh ekud pyu izfØ;k (Standard Operating Procedure) lkbcj tfur vijk/kksa ds 

lanHkZ esa %

 SOP dh egRrk ^vuqla/kku* ds nkSjku ;g gS fd] SOP gekjk ekxZn'kZu djrk gS crime scene dks lqjf{kr 
djus vkSj lk{;ksa dh igpku rFkk mUgsa ,df=r djus esa] lk{; dks U;k;ky; esa izLrqr djus esaA

 Electronic/Digital lk{;ksa dh izd`fr rFkk mudh oS/kkfudrk ls ;g Li"V gS fd] ,d fu"i{k ifjfLFkfr 
esa vuqla/kku dh vfuok;Zrk gS ^vuqla/kku dh ekud pyu izfØ;k dk v{kjlg vuqikyu fuEufyf[kr 
dkj.kksa ls %

 ¾ lk{;ksa dk laxzg.k ,d oS/kkfud izfØ;k ds varxZr fd;k tkuk pkfg,] ftlds QyLo:i ^lk{;* 
U;k;ky; esa Lohdk;Z gksA

 ¾ Electronic/Digital lk{;ksa dks vR;Ur lko/kkuh iwoZd laxzg fd;k tkuk pkfg,] vU;Fkk muds 
fod`r ;k yksi gksus dk [krjk cuk jgrk gSA vr% vuqla/kkudrkZ ls rduhfd Kku visf{kr gS] 
oLrqr% mUgsa gh U;k;ky; ds laxzfgr Electronic/Digital lk{;ksa ds dkj.k ,oa izHkko dks Li"V 
djuk gSA

 ¾ ^ekud pyu izfØ;k* ds vHkko esa loFkkZ vuqfpr lk{;ksa dk laxzg.k gksrk gS ftlds QyLo:Ik 
lk{;ksa dh J`a[kyk dks [kf.Mr djrs gSA 

lkbcj Økbe ls lacaf/kr izkFkfedh ntZ djus esa Fkkuk dk {ks=kf/kdkj
1- ihfM+r ds ftl [kkrs ls iSlksa dh voS/k fudklh gksrh gS ml lacaf/kr Fkkus dks naM izfØ;k lafgrk dh  

/kkjk 156¼1½ lifBr /kkjk 177 ds izko/kkuksa ds varxZr izkFkfedh ntZ dj vuqla/kku djus dk {ks=kf/kdkj 
gksxkA

2- vkfFkZd vijk/kksa ds oSls ekeyksa esa tgk¡ ;g fuf'pr u gks fd vijk/k fdl {ks= esa dkfjr fd;k 
x;k gS vFkok vijk/k ,d ls vf/kd {ks=ksa ds varxZr dkfjr gqvk gS vFkok yxkrkj izo`fRr dk 
gS ¼daVhU;wvl vkWQsal½ oSlh fLFkfr esa /kkjk 178 lifBr /kkjk 156¼1½ naM izfØ;k lafgrk 
ds izko/kkuksa ds varxZr dkaM fdlh Hkh lacaf/kr Fkkus esa ntZ fd;k tk ldrk gS rFkk mldk  
vuqla/kku fd;k tk ldrk gSA

 mnkgj.k & fdlh O;fDr ds [kkrs ls tks jk¡ph esa vofLFkr gS] esa ls tkerkM+k esa cSBs vijk/kh  
}kjk iSls dh fudklh dh tkrh gS rFkk mls ,d ls vf/kd [kkrksa esa LFkkukarfjr dj fn;k tkrk gS rks 
oSlh fLFkfr esa fdlh Hkh Fkkus dk tgk¡&tgk¡ iSls dk varj.k gqvk gS {ks=kf/kdkj gksxkA

3- oSls ekeyksa esa tgk¡ vijk/k fdlh vU; Fkkus ds {ks=kf/kdkj ls dkfjr fd;k x;k gS rFkk mldk izHkko 
fdlh vU; Fkkus ds {ks=kf/kdkj esa gks naM izfØ;k lafgrk dh /kkjk 189 lifBr /kkjk 156¼1½ ds izko/kkuksa 
ds varxZr nksuksa esa ls fdlh Hkh Fkkus dk {ks=kf/kdkj gksxkA

 mnkgj.k & lks'ky ehfM;k ls lacaf/kr vijk/kksa esa ;fn vkifRrtud iksLV ,d Fkkus ds  
{ks=kf/kdkj esa cuk;k x;k gS] rFkk mls baVjusV ds ek/;e ls lks'ky ehfM;k esa viyksM fd;k tkrk gS] 
rFkk mls vU; Fkkuksa ds {ks=kf/kdkj esa ns[kk tkrk gS rks fdlh Hkh Fkkus dk {ks=kkf/kdkj gksxkA

4- ,sls ekeyksa esa tks fdlh vkijkf/kd "kM;a= dk ifj.kke gksrk gS] ogk¡ tgk¡ vijk/k dkfjr gqvk vFkok 
tgk¡ vkijkf/kd "kM~;a= fd;k x;k nksuksa txgksa ij /kkjk 180 lifBr /kjk 156¼1½ naM izfØ;k lafgrk ds 
izko/kkuksa ds varxZr dkaM ntZ dj vuqla/kku fd;k tk ldrk gSA

 mnkgj.k & ,sls ekeyksa esa tgk¡ cSad ls /ku dh voS/k fudklh lkbcj vijk/k }kjk ,d ls  
vf/kd ihfM+rksa ds [kkrs ls dh xbZ gks] rFkk og jkf'k ;fn fdlh vU; Fkkuk {ks= ds cSad ds fdl [kkrs 
esa tek dh xbZ gks] vkSj ml ykHkqd [kkrk/kkjh fd ;fn /kkjk 120 ch vkbZihlh ds varZxr lafyIrrk 
ikbZ tkrh gS rks bl laca/k esa vijk/k] ykHkqd [kkrk/kkjh ds {ks=kf/kdkj vFkok ihfM+r ds {ks=kf/kdkj nksuksa 
txgksa esa ls fdlh ,d txg ds Fkkus esa dkaM ntZ dj vuqla/kku ,oa fopkj.k fd;k tkrk ldrk gSA
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5- ,sls ekeyksa esa tgk¡ vkfFkZd vijk/k vFkok lks'ky ehfM;k vijk/k dks nwjlapkj ds ek/;e ls tSls baVjusV] 
eksckby vkfn ds }kjk dkfjr fd;k tkrk gS] oSlh fLFkfr esa tgk¡ ls laokn Hkstk x;k] vFkok tgk¡ izkIr 
fd;k x;k ogk¡ ds lacaf/kr Fkkuk dk {ks=kf/kdkj /kkjk 182 lifBr /kkjk 156¼1½ naM izfØ;k lafgrk ds 
varxZr gksxkA

 mnkgj.k & ;fn fdlh [kkrk /kkjh dk vksVhih fdlh vU; Fkkus ds {ks=kf/kdkj esa cSBs vijk/kh eksckby 
vFkok nwjlapkj ,oa baVjusV ds ek/;e ls izkIr dj ysrs gSa rks nksuksa Fkkuksa dk {ks=kf/kdkj gksxkA

lkbcj vijk/k ls lacaf/kr ekeyksa ds ntZ gksus ds mijkar vuqla/kkudrkZ }kjk 
mBk, tkus okys vko';d dne
1- ihfM+r ds lacaf/kr [kkrk ls fudklh dks jksdus ds fy, cSad dks vfoyac lwfpr djuk %

¼1½ Qksu }kjk]

¼2½ baVjusV }kjk] vFkok

¼3½ O;fDrxr :i ls fudVre 'kk[kk esa tkdjA

2- cSad ÝkWM ekeyksa esa ewyr% ftu [kkrksa ls voS/k fudklh dh xbZ gS rFkk ftu [kkrksa esa /ku dk varj.k 
gqvk gS muds [kkrk fooj.kh izkIr djukA

3- blh izdkj ftl eksckby vFkok vkbZih ,sMªsl dk iz;ksx dj vijk/k dkfjr fd;k x;k gS mldh  
fooj.kh ;Fkk lhMhvkj ¼CDR½] lh,,Q ¼CAF½ bR;kfn baVjusV lfoZl izksokbMj ls izkIr djukA

4- bl laca/k esa I.O. }kjk fuEufyf[kr dkjZokbZ djuk visf{kr gS &

¼a½ lacaf/kr cSad ds 'kk[kk ls izca/kd ls [kkrk fd vfHkizekf.kr izfr /kkjk 4 cSadlZ cqd ,foMsal ,DV 
ds rgr izkIr djukA

¼b½ ugha fn, tkus dh fLFkfr esa lacaf/kr l{ke U;k;ky; ds ek/;e ls /kkjk 91 naM izfØ;k lafgrk ds 
varxZr mDr fooj.k dh ekax dh tk,A

¼c½ ,slh fo'ks"k ifjfLFkfr esa tc fu;r le; esa lacaf/kr mDr fooj.kh ;fn vuqla/kkudrkZ dks miyC/k 
ugha djkbZ tkrh rks lacaf/kr U;k;ky; mDr ekeyksa esa vyx dkaM ntZ dj ,oa laKku ysdj 'kk[kk 
izca/kd ds fo:) fof/k lEer dkjZokbZ /kkjk 175 vkbZ0ih0lh0 ds varxZr dj ldrh gSA

 vFkok

 vuqla/kkudrkZ ds }kjk oSls ekeyksa esa vyx ls laKku ysus gsrq f'kdk;r okn /kkjk 195¼1½ ¼a½ naM 
izfØ;k lafgrk ds izko/kkuksa ds varxZr nkf[ky dj Hkknfo dh /kkjk 175 esa laKku ysus dh izkFkZuk 
Hkh dh tk ldrh gSA

¼d½ ;fn vuqla/kku ds Øe esa [kkrk fooj.k fcuk lR;kiu ds izkIr gksrh gS] rks fofgr lR;kiu  
izek.ki= fopkj.k ds nkSjku Hkh cSadlZ cqd ,foMsal ,DV dh /kkjk 4 ds izko/kkuksa ds varxZr izkIr 
dj U;k;ky; ds le{k izLrqr fd;k tk ldrk gSA

¼e½ [kkrk fooj.kh dks fdl inkf/kdkjh ls lR;kfir dj izkIr djsa \

 gj cSad ds 'kk[kk izca/kd vFkok eq[; ys[kkiky [kkrk fooj.kh dh lR;kfir izfr fuxZr djus gsrq 
cSadlZ cqd ,foMsal ,DV dh /kkjk 2¼8½ ds izko/kkuksa ds vuqlkj l{ke inkf/kdkjh gSA

¼f½ /kkjk 4 cSadlZ cqd ,foMsal ,DV ds izko/kkuksa ds vkyksd esa ys[kk fd vfHkizekf.kr izfr U;k;ky; 
esa lk{; ds :i esa xzkg~; gksxh vkSj fuxZr djus okys cSad inkf/kdkjh dks U;k;ky; esa lk{kh ds 
:i esa izLrqr djus dh vko';drk ugha gksxhA mDr izek.ki= dks vuqla/kkudrkZ }kjk U;k;ky; 
esa izkIrdrkZ ds :i esa igpku djus ek= ls og xzkg~; gksxkA oSlh ifjfLFkfr esa tgk¡ [kkrk  
fooj.kh daI;wVj fizaV vkmV }kjk izkIr dh tkrh gS] ogk¡ vyx ls /kkjk 65 ch ¼4½ Hkkjrh; lk{; 
vf/kfu;e ds varxZr izek.k i= ysuk Hkh vfuok;Z gksxkA
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¼g½ /kkjk 65 ch ¼4½ lk{; vf/kfu;e ds varxZr lfoZl izksokbMj ls gh izek.k i= izkIr dj U;k;ky; 
esa nkf[ky djsa rFkk mDr izek.ki= izkIr djus gsrq /kkjk 91 naM izfØ;k lafgrk dh Åij fofgr 
i)fr dk ikyu djsaA

¼h½ /kkjk 65 ch ¼4½ lk{; vf/kfu;e ds varxZr izek.k i= fuxZr djus okys uksMy  
inkf/kdkjh dks lk{kh ds :i esa izLrqr djus dh vko';drk ugha gksxkA mDr izek.k i= dks  
vuqla/kkudrkZ }kjk U;k;ky; esa izkIrdrkZ ds :i esa igpku djus ek= ls gh xzkg~; gksxkA

¼i½ /kkjk 65 ch ¼4½ lk{; vf/kfu;e ds varxZr izek.k i= tgk¡ rd gks lds mDr lh0Mh0vkj0 vFkok 
bysDVªkWfud fjdkMZ ds lkFk gh izLrqr fd;k tk,xkA ijarq fofgr izek.k i= izkIr uk gksus dh 
fLFkfr esa fopkj.k ds nkSjku Hkh U;k;ky; }kjk xzkg~; gksxkA

¼j½ lhlhVhoh QqVst izkIr djus gsrq Hkh mDr izfØ;k dk ikyu fd;k tk,xkA lkFk gh lhlhVhoh 
QqVst ls vfHk;qDr ds QksVks dh igpku djkus gsrq mldk fLVy QksVks izkIr dj ,oa vfHk;qDr dk 
tsy ls izekf.kr QksVks izkIr dj igpku gsrq ,DliVZ ds ikl Hkstk tk ldrk gSA

¼k½ /kkjk 65 ch ¼4½ lk{; vf/kfu;e ds varxZr fofgr izek.ki= /kkjk 4 I.T. Act ds izko/kkuksa ds varxZr 
fMftVy gLrk{kj vFkok gLrk{kj ,oa lhy eqgj yxkdj Hkh fuxZr fd;k tk ldrk gSA

¼l½ tgk¡ ihfM+r dk iSlk fdlh ,sls [kkrs ds ek/;e ls fudkyk x;k gS ftldk KYC cSad ds fu;eksa 
ds vuqlkj lR;kfir ugha gS rks lacaf/kr [kkrk [kksyus okys cSaddehZ dks Hkh /kkjk 120 ch vkbZihlh 
ds rgr vkjksfir fd;k tk ldrk gS vkSj tgk¡ ij cSaddehZ dh lafyIrrk mDr vijk/k esa ikbZ 
tkrh gS rks oSlh fLFkfr esa mDr cSaddehZ ij Hkh dk;Zokgh gks ldrh gSA

¼m½ oSls O;fDr tks viuk cSad [kkrk rFkk ,Vh,e lkbcj vijk/kdehZ dh mi;ksx gsrq nsrs gSa os vU; 
/kkjkvksa ds lkFk Hkk0n0fo0 dh /kkjk 413 ds varxZr vkjksfir fd;s tk ldrs gSaA

¼n½ ,sls ekeyksa esa tgk¡ ihfM+r vFkok lk{kh fdlh vU; Fkkuk {ks= esa jgrs gSa muds c;ku dks ntZ 
djus esa vokaf{kr foyac gks ldrk gS oSls ekeyksa esa vuqla/kkudrk /kkjk 161 ds Proviso 1 Cr.P.C. 
ds rgr Audio Video Electronic lk/ku dh enn ls lk{kh dk c;ku vfHkfyf[kr dj ldrs gSaA 
lkFk gh vuqla/kkudrkZ mDr c;ku dh dk.M nSfudh esa Hkh vafdr djsaxs rFkk Audio ,oa Video 
dks Hkh dk.M nSfudh ls lkFk layXu djsaxsA

vijk/k n`'; vuqla/kku
lkbcj tfur vijk/k ds n`'; ijkEijkxr vijk/kksa ls loZFkk fHkUu gksrs gSA Electronic/Digital lk{; vR;ar 
Hkaxqj (fragile) gksrs gSA bls vklkuh ls pqjk;k tk ldrk rFkk blds lkFk NsM+&NkM+ dh izcy laHkkouk jgrh 
gSA vr% bu lk{;ksa ds laxzg.k] lapkyu ,oa laj{k.k ifj{k.k esa vR;ar lko/kkuh cjrus dh vko';drk iM+rh gSA

vijk/k ifjn`'; ds Øeokj pj.k gS&

 � vijk/k ifjn`'; dh lE;d igpku rFkk laj{k.k 

 � ^tks tSlk gS oSlk gh*&vijk/k ifjn`'; dh fyf[kr izek.k

 � Lkk{;ksa ds laxzg.k dh izfØ;k 

 Tkc ‘system’ switch off gks         tc system on gks

 � fof/k fpfdRlk 'kkL=h; vuqfyfidj.k (Forensic Duplication)

 � lk{kkRdkjksa dk lapkyu 

 � lk{;ksa dk oxhZdj.k

 � lk{;ksa dk ifjpkyu vkSj Packaging
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iapukek (Seizure Memo) ,oa tCrh dk;Zokgh 
/kkjk 165 vijkf/kd izfØ;k lafgrk 1973 vkSj /kkjk 30 lw-izkS- la- va&2008 vuqla/kku vf/kdkjh dks  
vf/kd`r djrk gS ifj{k.k ,oa tCrh ds fy,A

iapukek rFkk tCrh dk;Zokgh lkboj tfur vijk/kksa mrus gh egRoiw.kZ gS ftruk dh fdlh vU; vijk/k esa] 
vuqla/kku vf/kdkjh dks Electronic/Digital lk{;ksa ds izd`fr ds vuq:Ik vfrfjDr lko/kkuh cjrus dh vfuok;Zrk 
gksrh gSA Digital midj.kksa dh ewyHkwr tkudkjh rFkk vuqla/kku iwoZ vkdyu esa l{kerk dh egrh izklafxdrk 
gksrh gS lk{;ksa ds mfpr ifj{k.k ,oa tCrh ds lanHkZ esaA

iapukek ds fy, vko';d fn'kk&funsZ'k fuEu gS %&

;g lqfuf'fpr fd;k tk, ifj{k.k ny esa nks Lora= xokg ds lkFk ,d rduhd dk tkudkj gks tks midj.kksa 
dks lgh ls igpku dj lds rFkk og vuqla/kku inkf/kdkjh dks mfpr ijke'kZ ns ldsaA 

^le;* Time zone/ System Time Plan dh vR;ar gh egRoiw.kZ Hkwfedk gS laiw.kZ vuqla/kku izfØ;k esaA iapukek 
esa bl ckr dh lqfu'prk dh tk, lgh le; vafdr fd;k tk,A tc System switch on fLFkfr esa gksA
System ;fn Switch off gks rks mls Switch on u fd;k tk,A

;g lqfuf'fpr fd;k tk, Øe la[;k tks ftl midj.k ij fu/kkZfjr fd;k x;k gks ogh iapukek esa Hkh ntZ gks] 
ftlls vfHkj{k.k dh J`a[kyk [kafMr u gksA

izR;sd midj.k ds Nk;k&fp= fy, tk,sa vuqla/kku ds vkjaHk esa gh] muds ewy LFkku ij gh] ;fn Hard disk dks 
midj.k ls vyx fd;k tk jgk gks rks mldh Nk;k fp= vo'; fy;k tkuk pkfg,A

 �  vfHkj{k.k dh Ja`[kyk (chain of custody)
 vfHkj{k.k dh J`a[kyk bl ckr dk fyf[kr izek.k izLrqr djrh gS fd lk{; dh lqiqnZxh ds laca/k esa fd 

bls dc vkSj fdls lkSaik x;kA ;s os yksx gksrs gS ftUgksaus midj.k dks tCr fd;k] vkSj ftUgksaus vijk/k 
ifjn`'; ls lk{;ksa dk gLrkaukUrj fof/k fpfdRlk'kkL= ySc dks fd;k] vkSj os yksx ftUgksaus bu lk{;ksa dk 
fo'ys"k.k fd;kA tSlk fd Electronic Evidence dh izd`fr ,slh gS fd bls vlkuh ls NsM+k tk ldrk gS] 
;k bls {kfr igq¡pkbZ tk ldrh gSA vr% ;g vR;ar vko';d gS& bu lk{;ksa dks oLrqr% dkSu] dc] D;ksa 
dgk¡] dSls fdl O;fDr }kjk gLrkarfjr fd;k x;k gks bldh foLr`r tkudkjhA 

 lk{;ksa dh lexzrk ;Fkkor djus fy, ;g vko';d gS fd vfHkj{k.k dh J`a[kyk fu;af=r fd;k tk,A

 lk{;ksa esa lekurk dk vHkko vkSj fyf[kr izek.kksa dh deh ^vfHkj{k.k dh J`a[kyk* [kf.Mr gh ugha oj.k~ 
vuqla/kku dh lqpk: izfØ;k es vojks/k mRiUu djsaxsA rnksijkUr eqdnes ds fopkj.k ds nkSjku ^vuqla/kku 
vf/kdkjh* dks /kkjk 72 lqñ izkñ lañ vñ 2008 ds vUrZxr vijkf/kd nkf;Ro dk nks"k vf/kjksfir fd;k 
tk,xkA 

^vfHkj{k.k dh J`a[kyk* ds eq[; fcUnq*
 � okLrfod fufj{k.k HkaMkj.k ek/;e Storage medium dk& Nk;k fp= fy;k x;k gks vkSj vfHkys[kksa dk 

O;ofLFkr voyksdu 

 � ^pksjh* vkSj vU; vinkvksa ls lk{;ksa dh leqfpr vfHkj{kk 

 � Digital/ Electronic lk{;ksa dh vfHkj{kk ckg; fo|qr vkSj pqEcdh; {ks= lsA Digital lk{;ksa fo'ks"kr% 
^dkWWEikDV fMLd* dks [kjkspksa ls lqjf{kr j[kuk

 � midj.kksa ds j[k j[kko esa 'kkfey yksxksa dh la[;k de ls de gksA 

 � lk{;ksa dh igpku ldkjkRed gks] Li"V rFkk LFkk;h L;kgh ls fyf[kr gks

^lkaf[;d lk{U; laxzg.k izfo"Vh* ‘Digital Evidence Collection Form’ DEC
^lkaf[;d lk{U; laxzg.k izfo"Vh* ,d vfr egRoiw.kZ dM+h gS fof/k fpfdRlh; 'kkL= izfØ;k (forensic) fd] ;g 
vko';d gS fd lk{; laxzg.k izfØ;k iw.kZr% lfVd gks rFkk fdlh Hkh ifjfLFkfr mnkgj.k Lo:i ^iqujko`fÙk* 
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esa Hkh ifj.kke lfVd vkSj le:i vk;saA vr% fyf[kr izek.k lk{;ksa ds laxzg.k ds laca/k ,d vko';d igyq 
gS ftlds }kjk gesa ;g tkudkjh izkIr gksrh gS fd dkSu lk Digital Evidence lkaf[;d lk{; ;k midj.k ds 
laxzg.k esa oSKkfud izfØ;k dk ikyu gqvk gS vFkok ughaA 

bl izfØ;k ds fyf[kr nLrkost@ izek.k dks ^lkaf[;d lk{; laxzg.k izfof"V* dk uke fn;k x;k gSA 

‘DEC’ izfof"V ds vUrxZr fuEu fooj.k vafdr gksrs gS %&

 � vijk/k la[;k@tk¡p la[;k 

 � fof/k dh ^/kkjk* tks dk.M ij iz;qDr gks 

 � frfFk & tc lkaf[;d lk{; ;k midj.k tCr fd;k x;k gks ;k mls fo'ys"k.k ds fy, forensic lab 
Hkstk x;k gksA 

 � uke & vuqla/kku inkf/kdkjh dk 

 � irk & LFkku tgk¡ ls lnL;ksa dk laxzg.k fd;k x;k gSA 

 � midj.k laca/kh tkudkjh 
 ¾ fdl izdkj ds midj.k dk laxzg.k fd;k x;k ^lk{;ksa dks ,df=r* djus ds fy, tSls& Hard 

Disk, Laptop, etc.
 ¾ fuekZrk & midj.k ds fuekZrk dk fyf[kr C;ksjk 
 ¾ ekWMy uñ midj.k dk 
 ¾ Øe la[;k midj.k dh 
 ¾ ifjxzg.k@ izfr:i lkaf[;d lk{;ksa dk (acquisition/ imaging)

 vijkf/kd ifjn`'; ls fd;k x;k gks ^le;* dk mYys[k vko';d gS 

 midj.k dh igpku vFkok tCr midj.kksa dk vko';d :i ls fo'ys"k.k fd;k tkuk pkfg,A 
;fn vuqla/kku vf/kdkjh rdfudh fo'ks"kK gks rks vijk/k LFky ls midj.k dh igpku dj 
LFky ls gh lkaf[;d lk{;ksa dk izfr:i rS;kj dj ldrk gS] vU;Fkk og lkekU; rkSj ij mu  
midj.kksa dks tC+r dj oS/kkfud izfØ;k ds }kjk dj ldrk gSA 

^lk{kkRdkj* & lapkyu 
vuqla/kku esa lk{;ksa dh egRoiw.kZ Hkqfedk gksrh gS] U;k;y; lnSo gh ^lk{;ksa dh lexzrk* ij /;ku vkd`"V djrs 
gSA 

ijUrq ijaijkxr HkSfrd@okLrfod ;k nLrkosth lk{;ksa ls brj lkaf[;d lk{;ksa dh lexzrk lqfuf'fpr djuk 
orZeku ifjfLFkfr;ks esa ,d pqukSrhiw.kZ dk;Z gSA lk{;kas ¼lkaf[;d½ dh ̂vfHkj{k.k dh J`a[kyk* ,oa lk{;ksa ¼lkaf[;d½ 
dh izekf.kdrk LFkkfir djuk vfHk;ksx i{k }kjk U;k;y; esa vR;ar pqukSfriw.kZ dk;Z lkfcr gks jgk gSA dfri; 
fLFkfr esa ;g ik;k x;k gS fd lkaf[;d lk{;ksa esa vutkus esa lexz tkudkjh ds vkHkko esa vkewy ifjorZu 
ihfM+r }kjk Lo;a gh dj fn;k tkrk gS] ftlds QyLo:i vuqla/kku esa vokafNr vojks/k mRiUu gks tkrk gSA 

vr% ^lk{;ksa ds tC+rh* ds nkSjku@Øe esa fuEu iz'uksa ds mRrj lqfuf'fpr djus pkfg, ihfM+r vkSj xokgksa ls esa 
vuqla/kku inkf/kdkjh }kjk&

 � loZizFke ?kVuk dh tkudkjh ihM+hr @xokg dks dc gqbZ\

 � ;g dSls LFkkfir gksrk gS fd ftl dk;Z ij iz'u mB jgs gS] mls djus okyk ckgjh gS\ 

 � fdu {kfr dk vuweku gS\ 

 � eq[; lafnX/k O;fDr dkSu gks ldrk gSa\ 

 � bl dk;Z eq[; izHkko O;olk; ij fdl izdkj iM+sxk\
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 � dkSu ls eq[; System gS ftlds }kjk O;olk;] dk lapkyu fd;k tkrk gS\

 � lacfU/kr midj.k vFkok vk¡dM+ks dh igpku] ,df=r] laj{k.k] vkSj fo'ys"k.k ds fy, D;k fd;k x;k\

 � D;k lk{;ksa dk laxzg.k fdlh fo'ks"kK }kjk fd;k x;k\

Packaging @ oxhZdj.k@ ifjpkyu lnL;ksa dk %
;g vuqla/kku vf/kdkjh dk nkf;Ro gS fd og lkaf[;d lk{; rFkk tCr fd, x,s midj.kksa dh packaging bl 
gn rd lqfuf'pr djsa ftlls fd lk{;ksa ;k vkdM+ksa dks iqu% izkIr fd;k tk ldsaA

fofHkUu lk{;ksa ds muds izd̀fr ds vuq:i packaging fd O;oLFkk lqfuf'fpr fd;k tkuk pkfg,]  
vuqla/kku vf/kdkjh vijk/k LFky ij leLr rS;kjh ls izLFkku djsa muds ikl lk{;ksa ds packaging ds fy, 
leqfpr vkSj i;kZIr la[;k esa lk{; fyQkQs] cSx vkSj ik= miyC/k gksus pkfg,A blds vfrfjDr izR;sd lk{;ksa 
dh packaging vyx ls gqbZ gks] leqfpr rkSj ij oxhZd̀r] eqgj can] rFkk vkSipkfjd nLrkost ls ifjiw.kZ gksA 
bu ckrksa dk /;ku j[kus ls lk{;ksa dh ^vfHkj{k.k dh J̀a[kyk* U;k;ky; esa ljyrk ls LFkkfir fd;k tkrk gSA

lk{;ksa dh jokuxh ,oa ifjpkyu ¼dispatch vkSj transportation½ ,d fu.kkZ;d igyq gS ftldk /;ku] vuqla/kku 
inkf/kdkjh dks fo'ks"k :i ls j[kuk pkfg,A vuqfpr ;k vO;kolf;d <a+x ls lk{;ksa dh jokuxh ,oa ifjpkyu 
laxzfgr lk{;ksa dks HkkSfrd {kfr dj ldrs gS] ftlds QyLo:i ifjJe ls ̂ laxzfgr lk{;* O;FkZ lkfcr gks tk,saxsA

dqN ifjfLFkfr;ksa esa ;g ns[kk @ik;k x;k gS fd laxzfgr lk{;ksa dks ;fn vuqfpr ;k vO;ogkfjd 
<ax ls laHkkyk tk, rks laxzfgr lkaf[;d lk{;ksa fd fo"k;&oLrq viuk okLrfod :i [kks nsrh gS] rFkk 
mles ifjorZu vk tkrk gSA lk{;ksa dk ifjofrZr Lo:i U;k;y;ksa esa cpko i{k ^lk{;ksa dh lexzrk* ij 
iz'u] mBkus esa lQy gks tkrk gS\ rFkk ^laxzfgr lk{;* viuh izekf.kdrk [kks nsrk gSA vr% vuqla/kku  
vf/kdkjh ;g lnSo lqfuf'fpr djsa fd] lafnX/k dEI;wVj HkaMkj.k ek/;e] forensic lab esa O;fDrxr rkSj ij 
lans'kokgd ds }kjk Hkstk tk, u fd jftLVj iksLV }kjkA lafnX/k hard-disk ds lkFk ,d ubZ hard-disk leku 
{kerk okyk forensic lab Hkstk tk, lk{;ksa ds izfr:i rS;kj djus gsrqA

lk{; tCrh mijkUr fof/kd izfØ;k dk vuqlj.k
 � vuqla/kku ds nkSjku Øe esa tCr fd, x, lkaf[;d lk{;] rRdky U;k;ky; ds vf/kdkj {ks= esa yk;k 

tkrk gS] vuqla/kku vf/kdkjh }kjk

 � vkns'k izkIr fd, tkrs gS l{ke U;k;y; ds }kjk fd tCr oLrq dks vuqla/kku vf/kdkjh ds vfHkj{k.k esa 
fn;k tk; vuqla/kku ds mn~ns'; gsrqA

 � vkns'k izkIr fd, tkrs gS l{ke U;k;y; ds }kjk fd laxzfgr lkaf[;d lk{; dks fo'ys"k.k ds mn~ns'; 
gsrq Forensic Lab Hkstk tk ldsA

 � dqN ifjfLFkfr;ksa esa ;fn ^vkjksih U;k;ky; ds le{k tCr fd, tk,s oLrq dks eqDr djkus gsrq igy 
djrk gS] rks vuqla/kku vf/kdkjh fopkjiwoZd vkifRr ntZ U;k;y; ds le{k djk,s vkSj ;g lqfuf'pr 
djsa fd dksbZ ewy@ekSfyd lk{; u okil fd, tk,sa ftldk izHkko vfHk;kstu i{k ds dk.M ij u iM+sA

 �  ifj{kd }kjk fo'ks"kK jk; ds laca/k esaA

vuqla/kku vf/kdkjh tc laxzfgr lkaf[;d lk{;ksa dks Forensic fo'kys"k.k ds fy, vxzsflr djrk gS] rc mls 
fuEu fn'kk&funsZ'kkas dk ikyu djuk pkfg,A

 � FSL dks mudh fo'ks"kK jk; ds fy, vxzsflr i= fuEu tkudkfj;k¡ fufgr gks%

 � laf{kIr dsl fjiksZV

 � tCr fd, x,s izn'kZ dk C;ksjk rFkk tCrh dk LFkku

 � HardDisk dk ekWMy] esd vkSj fooj.k

 � vijk/k LFkku ij tkus fd rkjh[k vkSj le; vijk/k LFky ij dEI;wVj dh fLFkfr 

 � Nk;k&fp= vijk/k LFky dk vxj gks rks
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 � daI;wVj dk fdlh System ls tqM+k gksuk vFkok fdlh vU; ek/;e ls ckg; daI;wVj ls tqM+k gksuk 

 � lHkh Electronic Evidence dk fo'ks"kK ifj{k.k vfuok;Z gS] [/kkjk 79A ITAA 2008]

 � vkjksi&i= rS;kj djus ds fn'kk&funsZ'k

 vkjksi&i= rS;kj djus esa vi;kZIr n{krk ;k n{krk dk vHkko dk dkj.k curs gS] vkjksih ds 
cjh gksus dk lkbcj vijk/k djus ds mijkUr HkhA U;k;ky;ksa lkbcj eqdneksa dh vlQyrk dk 
eq[; dkj.k vkjksi&i= esa O;kIr =qfV@nks"kA ,sls eqdneksa fd la[;k T;knk gS ftlesa vuqla/kku  
vf/kdkjh us visf{kr tkudkfj;ksa] nLrkostksa ds cSxj gh vkjksi&i= dj fn;k gksA 

vkjksi i= rS;kj djus ds fn'kk&funsZ'k fuEu gS%&
 � f'kdk;rdrkZ }kjk crkbZ xbZ lkjh tkudkfj;k¡ tks izkFkfedh esa miyC/k gS] mls vkjksi&i= esa lfEefyr 

fd;k tkrk 

 � bl ckr fd lqfu'prk r; fd tk, fd fof/k dh ftu /kkjkvksa ds vUrZxr vkjksi r; fd, tk jgs gksa og 
jn~n ugha fd, x, gksA ¼Js;k fla?ky cuke Hkkjr ljdkj AIR2015SC1523 bl ckn esa ekuuh; lokZsPp 
U;k;y; us lqpuk izkS|kSfxd la'kksf/kr vf/kfu;e dh /kkjk 66A voS/k ?kksf"kr dj fn;k½

 � bl ckr fd lqfuf'pr jgs dh vkjksi i= ds lkFk leLr nLrkost layXu gks] tks tk¡p vkSj tCrh izfØ;k 
ds nkSjku ^vfHkj{k.k dh J`a[kyk* (chain of custody) dks U;k;ky; esa lQyrk iwoZd LFkkfir djsa ldsa

 � FSL fjiksZV vkjksi&i= ds lkFk layXu gksA 

 � vijk/k &ifjn`'; fd foLr`r tkudkjh rFkk vuqla/kku vf/kdkjh }kjk viuk;h tkusokyh System ds 
igpku dh i)fr dk foLr`r C;ksjk vkjksi&i= esa fufgr gksA

 � rduhd fo'ks"kK ftUgksaus System dh igpku ,oa izkjafHkd fo'ys"k.k fd;k gks ^xokg ds rkSj ij uke 
vkjksi&i= esa mYysf[kr gksA

 �  vijk/k dks tk¡p lkis{k U;k;y; esa LFkkfir djus ds fy, ;g vko';d gS fd ^?kVukvksa dk mYys[k dky 
vuqØe esa fd;k tk, 

 �  U;k;y; ds le{k lk{;

 vuqla/kku vf/kdkjh ls visf{kr gS fd og lk{;ksa ds U;k;ky; esa Deposition esa] fuEu Øe dk vuqlj.k 
djsa

 ¾ izkFkfedh ntZ 
 ¾ tkudkfj;ksa dk laxzg.k
 ¾ vijk/k LFky dk nkSjk
 ¾ lk{;ksa dh igpku 
 ¾ lk{;ksa dk laxzg.k 
 ¾ lk{;ksa dk laj{k.k
 ¾ lk{;ksa dk FSL es ifjpkyu 
 ¾ lk{;ksa ds fo'ys"k.k dk vkxzg
 ¾ dsl dk iquZjpuk@iqfuZek.k
 ¾ vkjksi&i= rS;kj djukA

uksV % vuqla/kkudrkZ ihfM+r dks I.T. Act dh /kkjk 43A ,oa vkjñchñvkbZñ ds i= la[;k RBI/2017-18/15 DBR No. Leg. 
BC. 78/09.07.005/2017-18 fnukad 6@7@2017 ds vkyksd esa ;fn miHkksDrk dh xyrh ugha gks rks cSad ls voS/k fudklh 
dh xbZ jkf'k cSad okil nsxk] dh tkudkjh nsaxs ftlls dh og {kfriwfrZ gsrq l{ke inkf/kdkjh ¼lfpo] lwpuk ,oa izkS|ksfxdh 
foHkkx] >kj[k.M ljdkj½ ds le{k vkosnu ns ldsaA
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fooj.kh&3
 � >kj[k.M esa eq[;rk fuEu lkbcj vijk/k vR;kf/kd ?kfVr gksrs gS%

1- ATM ls voS/k /ku fudklh@ ATM Clonning / Social Eng.
2- Social Network lkbV ij v'yhy ,oa vifRrtud lkexzh dks iksLV djuk@cSad inkf/kdkjh cudj 

Bxh djuk@vutku ls nksLrh dj Bxh djuk@lkbcj LVkWfdax
3- LiwfQax@fLdfeax@LiSfdax@ySfdax
4- VOIP dkWy ds tfj;s Bxh dks vatke nsukA
5- UPI ds xqIr dksM iwNdj ;k nwljs uEcj ij fHktokdj Bxh djukA
6- OLX ds tfj;s yksxksa dks Qalkdj Bxh djukA
mi;qZDr vijk/kksa ds ?kfVr gksus ij vuqla/kku vf/kdkjh ls fuEu fn'kk&funsZ'kksa dk vuqlj.k visf{kr gS&
1- izkFkfedh ntZ djus lac/kh {ks=kf/kdkj ihfM+r ?kVuk fd lqpuk vius fudVorhZ Fkkus esa rqjar djsaA ekuuh; 

loksZP; U;k;y; ds vkns'k ds vkyksd esaA
2- izkFkfedh ntZ gksus ds mijkUr vuqla/kku vf/kdkjh /kkjk 91 vñizñlañ 1973 la[;k ds varxZr 

cSad vf/kdkjh ls ihfM+r ds [kkrs dk C;ksjk rFkk ykHkqd ds [kkrs dk C;ksjk CAF, KYC dh ek¡x 
dj ldrk gS cSad vf/kdkjh ls ;g visf{kr gS fd ek¡xh xbZ leLr tkudkfj;ksa Hkkjrh; lk{;  
vf/kfu;e&1872 ds vuqPNsn 65 (B) ds rgr nLrkostksa dks izkek.k i= ds lkFk vuqla/kku  
vf/kdkjh fcuk foyac ds 24 ?kaVs ds vUnj eqgS;k djk,saA

 ;fn cSad vf/kdkjh bu lk{;ksa dksa vdkj.k gh nsus esa foyac vFkok euk djrk gS rks cSad vf/kdkjh ij 
fof/k lEer dk;Zokgh fd;k tk,sxkA

3- vuqla/kku vf/kdkjh vuqñ 102 vkñizñlañ 1973 ds vUrZxr cSad dks vkjksih ds cSad [kkrksa dks freeze 
djus fd ek¡x djsxk] cSad ekuuh; loksZPp U;k;y; ds vkns'k [egkjk"Vª ljdkj cuke rkil Mh fu;ksxh 
(1999) 7SCC 685] ds vuqikyu esa mu [kkrksa dks freeze djus ds fy, ck/; gSA

4- ATM DYkksfuax ds ek/;e ls fd xbZ /kks[kk/kM+h esa ftl ATM e'khu ls iSls dh fudklh fd xbZ gks] mldh CCTV 
footage, ;fn ogk¡ lqj{kk izgjh (Guard). rSukr gks rks mldk c;ku fy;k tkuk pkfg,A cSad ls izkIr CCTV 
footage /kkjk 65 (B) Hkkjrh; lk{; 1872 vf/kfu;e ds vUrZxr cSad }kjk izekf.kr fd;k x;k gksA vkjksih dh 
rLohj dks rFkk CCTV footage ds vkjksih dh ekStqnxh dks SFL (jkT; vijk/k fpfdRlk 'kkL= iz;ksx'kkyk½ Hkst 
dj vkjksih ds igpku dh iqf"V fd tkuh pkfg,A ATM Dyksfuax ds ek/;e ls fd xbZ /kks[kk/kM+h ;fn cSad fd 
xzkgd lsok dsUnz ls fd;k x;k gkss] ogk¡ ds lacaf/kr vf/kdkjh dk c;ku fy;k tkuk pkfg, cSad ls ek¡xh xbZ 
reke tkudkfj;ksa dks Hkkñ lkñ vñ 65(B) rgr cSad }kjk izekf.kr dj fn;k tk,xkA

5- lkbcj LVkWfdax vkSj v'yhy lexzh dk social network site ij iksLV djus ij Hkkjrh; n.M  
fo/kk 1860 ds vuqñ 354 (D) 1(ii) ds vUrZxr ihfM+r efgyk vijk/k lacaf/kr izFkkfedh ihfM+r ds }kjk 
fdlh Hkh Fkkus esa ntZ dh tk ldrh gSA ;fn Fkkuk izHkkjh izkFkfedh ntZ ls eukgh djrk gS] rks ml 
Fkkuk izHkkjh ij fof/k lEer dk;Zokgh fd tk,xhA ?kVuk dh izkFkfedh ntZ djuk Fkkuk&izHkkjh ds fy, 
ck/;dkjh gS [yfyrk dqekjh cuke mÙkj izns'k ljdkj (2014) 2 SCC 1]

6- izkFkfedh ntZ gksus ds mijkar vuqla/kku drkZ }kjk fo'ks"k U;wure funsZ'k okaNuh; gS&
 ¾ ihfM+rk dh vkifÙktud rLohj vkSj nLrkost lsok iznkrk 65 (B) ls Hkkñ lkñ vñ 65(B) rgr 

izekf.kr fd;k x;k gks rFkk mldh ek¡x vuqla/kku drkZ }kjk vuqPNsn 91 vijk/k izfØ;k lafgrk 
1872 ds vUrZxr fd;k x;k gks oSlh fLFkfr esa tgk¡ lsok iznkrk dk dk;kZy; fons'k esa fLFkr gks 
rFkk 65(B) izekf.kr nLrkost lk{; miyC/k u gks] rks secondary evidence ds rkSj ij ihfM+rk 
}kjk izLrqr LokvfHkizekf.kr vkifÙktud nLrkost vkSj rLohjs Lohdkj dh tk,xhA 
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